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Schéma logique du réseau CUB ET Plan d'adressage
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Schéma réseau DNS :

Agence SNS Prof

LAN

—

Serveurs

DHCFP NS0 | liechtenstein.cub.fr
bind9

projets :

* | -Configuration des ports d'un Switch L3

* |l -Configuration du service DHCP et de I'Agent relais DHCP avec Linux Debian

* |l -Configuration du pare-feu Stormshield

* |V -Configuration du service DNS (ns0)

* V -Configuration du service DNS récursif(Dns0)

* VI-Configurer un domaine Microsoft Active Directory

* VIl -Configuration du service DHCP en Failover/Load-balancing

* VIII - Configurer le service DNS pour adapter ses réponses aux clients internes et externes
au réseau

* IX - Mise en place d’une solution de supervision Centreon avec activation de licence IT-100

* X - Supervisation du service Apache2 et PHP

* Xl - Déploiement Wallix Bastion

* Xll - Mise en place d’une solution de supervision Zabbix et Ajouts des agents Zabbix

* Xl - Activité réplication de bases de données

Retour :

* Retour a la page d'accueil de I'équipe

Création des VLANSs:

Depuis la console de configuration du switch :

configure terminal
vlan 342

name DMZ

vlan 343
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name SERVEURS
vlan 344

name LAN

vlan 302

name WAN

exit

vlan 342 correspondant au réseau DMZ (172.16.13.0/24)
¢ vlan 343 pour le réseau SERVEURS (172.16.33.0/24)
e vlan 344 pour le réseau LAN (192.168.13.0/24)
* vlan 302 pour le réseau WAN (192.168.229.0/24)
* Les VLANs sont donc ainsi créer dans la base de données du switch.

Affectation des ports aux VLANs:

Il faut maintenant indiquer quels ports physiques appartiennent a quel VLAN.

Ports vers les équipements internes (mode Access)
interface GigabitEthernet0/2
description DMZ
switchport mode access
switchport access vlan 342
no shutdown

interface GigabitEthernet0/3
description Serv

switchport mode access
switchport access vlan 343

interface GigabitEthernet0/4
description LAN

switchport mode access
switchport access vlan 344

Port vers le pare-feu Stormshield (mode Trunk)
Ce port transporte tous les VLANSs vers le pare-feu.

interface GigabitEthernet0/1

switchport mode trunk

switchport trunk allowed vlan 342,343,344,302
no shutdown

Vérification:
show vlan brief : liste des VLANs et des ports assignés.

* show interfaces trunk : confirme que le port trunk transporte bien les VLANs 342, 343, 344,
302.



Retour :

Retour a la Documentation Technique

Configuration du service DHCP

Dans un premier temps on crée le conteneur LXC sur Proxmox: (/e bridge doit point vers notre
vlan 343)

Editer: Carte réseau (veth)

Nom: eth0 IPv4: Statique ( ) DHCP
Adresse MAC: BC:24:11:8E:DC:BF IPv4/CIDR: 172.16.33.100/24

Pont (bridge): vmbr343 Passerelle
(IPv4):

VLAN: IPv6: (@) Statique ( ) DHCP SLAAC

172.16.33.254

Etiquette de

Pare-feu: IPv6/CIDR:

Passerelle
(IPv6):

Avancé

Mettre a jour le systeme:
sudo apt update
sudo apt upgrade -y

Installer le serveur DHCP:
sudo apt install isc-dhcp-server

1- Configurer le fichier dhcpd.conf
* Editer /etc/dhcp/dhcpd.conf :
sudo nano /etc/dhcp/dhcpd.conf


/doku.php/sisr/ws/2025/ap2sio/equipe13/documentation_technique

option domain-name "marrakech.cub.fr";
option domain-name-servers 192.168.13.23;

default-lease-time 600;
max—lease-time 7200;

el e e e —— e r w e e e

default-lease-time 600;
max—lease—-time 7200;

2- Place maintenant a la configuration de l'interface réseau:

On édite le fichier suivant pour ajouter “INTERFACESv4="eth0” ”
sudo nano /etc/default/isc-dhcp-server

ITNTERFACESv4="ethO"
TNTERFACESv6=""

3- Vérification de la configuration

sudo dhcpd -t

Si tout est correct, aucun message d’erreur ne s’affiche.
4- On Démarre et active le service

sudo systemctl restart isc-dhcp-server
sudo systemctl enable isc-dhcp-server

5- Vérification que le serveur fonctionne
sudo systemctl status isc-dhcp-server

6- TEST avec un CLIENT

Client:~% ip a
OOPBACK, UP, LO
link/loopb 0«
inet 127.0.0.1
valid 1ft fo
ineté ::1/128 pe host noprefixroute
valid 1ft forever preferred 1ft forever
: eth0@if3954: < AST, MULTICAST, UP, LOWER 1 noqueue state UP group default glen 1000
link/ether bc:? :2e:97: Y (ff: H ink-netnsid 0
inet 192.168.13.3/24 brd 192.168.13.255 scope global dynamic ethO
valid 1ft 467sec preferred 1ft 467sec
inet6 feB80::be24:11ff:fe2e:97a4/64 pe link
valid 1ft forever preferred 1ft forever

&> 185 (Client)

On crée un conteneur client afin de vérifier le bon fonctionnement du DHCP. Comme le montre
I'image, le DHCP attribue correctement une adresse IP au conteneur.



Configuration de l'Agent-Relais DHCP

L’agent relais DHCP intercepte les requétes et réponses BOOTP/DHCP.

Requéte client : il recoit la requéte sur le réseau local et la transfére aux serveurs DHCP
configurés.

* Réponse serveur : il renvoie la réponse soit en broadcast sur le segment d’origine, soit en
unicast directement au client, selon le type de message.

Installer le paquet dhcprelay :
apt-get install isc-dhcp-relay --fix-missing

Ouvrir et ajouter I'adresse du serveur dans le fichier de configuration de I’agent relais DHCP dans
/etc/default/isc-dhcp-relay.
GNU nano 7.2 /etc/default/isc-dhcp-relay

SERVERS="172.16.33.100"

INTERFACES=""

OPTIONS=""

Puis redémarrer le service agent relais DHCP sur le serveur relaisDHCP :

systemctl start isc-dhcp-relay

Puis définir un nouveau subnet dans le fichier dhcpd.conf du serveur DHCP, on rajoutant les lignes
suivantes:



subnet 192.168.13.0 netmask 255.:
range 192.168.13.1 192.168.13.
option domain-name-servers 192.168.13.23;
option domain-name "marrakech.cub.fr";
option routers 192.168.13.254;
option broadcast-address 192.168.13.255;
default-lease-time 600;
max-lease-time 7200;

subnet 172.16.33.0 netmask 255.255.255.0 {
range 172.16.33.1 172.16.33.11;
option routers 172.16.33.254;
option broadcast-address 172.16.33.255;

Et enfin redémarrer le service sur le serveur DHCP :
systemctl restart isc-dhcp-server

Retour :

Retour a la Documentation Technique

Configuration du pare-feu virtuel Stormshield

Schéma montage pare-feu Stormshield physique :
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PC

y_

302 306 307 308

out| in jdmzj{servi+
S ’

Adressage IP des serveurs du contexte de l'équipe :

Création/configuration des serveurs :

* Exemple, vlan out/wan :
g'g NETWORK / INTERFACES

Q, Enter a filter * & T | ZEditv] + Add v | X Delete | F Monitor [ Gotomonitoring | @ Check usage
Interface w3 Bridge 4 Status

M VLAN } | No parent interface
M GRETAP interface From the selection
® Modem »
all  USB/Ethernet interface (USB key/modem)

Q, Enter a filter # B T | #Edt> 4 Add v X Delete | R& Monitor E3 Gotomonitoring | @ Check usage

Interface £¥ OUT/WAN CONFIGURATION
M out/wan

| IGENERAL ADVANCED PROPERTIES

Status

General settings

Name: out/wan
Comments:
This interface is O Internal (protected) @ External (public)

Address range

Address range: O Address range inherited fromthe ® Dynamic / Static
bridge
IPv4 address: O Dynamic IP (obtained by DHCP) @ Fixed IP (static)

+ Add X Delete
Address/ Mask Comments

192.168.229.42/24

e Résultat final :



Interface Port  Type Status |Pv4 address

™ out/wan 1 Ethemet, 10 Ghit/s 102.168.229.42/24
 inflan 2 Ethemet, 10 Ghit/s 192.168.13.254/24
# dmz1 3 Ethemet, 10 Ghit/s 172.16.13.254/24
i server 4 Ethemet, 10 Ghit/s 172.16.33.254/24
% admin 4] 5 Ethemet, 10 Ghit/s 10.187.35.105/24 (DHCF)

Configuration des regles du Pare feu Stormshield :
1) Traduction des adresses

1. Dans l'onglet Routage il faut renseigner la passerelle :
* Le pare-feu est configuré en mode « pass all » c’est-a-dire qu’il laisse passer tout le trafic :



+} SECURITY POLICY / FILTER - NAT

5 M ~|| Edit >~ | "3 Export |
(1) Block all
| (2) High
(3) Medium - Newrule ~ X Delete | + & | 2
(4) Low tion = Source
B 5M in & destination du pare-feu (contains 2 rules, from 11
(6) Filter 06
pass B Any
(7) Filter 07
(8) Filter 08
(9) Pass all High n des flux métiers (contains 4 rules, from 3 to 6)
(10) Pass all pass Sos Network_internals
. oE A
4 &0 & on () Pass all gog Network_internals
5  ®ED & on © pass 8% Network_internals
6 [ ua] & on © pass [§ agent-relais

E Section 6 — Régle d'interdiction finale (contains 1 rules, from 7 to 7)

7 (==+] & on & block Bl Any

1. Dans l'onglet NAT on ajoute une nouvelle regle :
FILTERING NAT
Searching... | + Newrule ~ X Delete | + & | & & | i# Cu

= Simple rule

Status
Dynamic rule with port address translation (Dynamic PAT) 21t

1 & on Separator - rule grouping t

Static NAT rule (himap)

* 2.1 Pour modifier cette régle il suffit de double-cliquer sur un espace vide. On commence par activer la régle en
la mettant sur ON. :



EDITING RULE NO 1

General STATUS - COMMENT - NAME
Original source
Original destination General |
Translated source
Status: ®0n v I
Translated destination
Comments: Created on 2025-09-17 17:41:02 by admin (10.187.35.178)
Protocol
Options

~ Advanced properties

X CANCEL v 0K

* 2.2 Dans le menu déroulant des hotes source on choisit Network_internals :
Cela fait en sorte que la regle s’applique uniquement au trafic provenant du réseau interne.



EDITING RULE NO 1

General SOURCE BEFORE TRANSLATION (ORIGINAL)
Original source

Original destination GENERAL ADVANCED PROPERTIES

Translated source

General
Translated destination
Protocal
User: © ~ @ ~ Searching..
Options
Source hosts: + Add X Deleie
Network_internals
Incoming interface: Select an interface

X CANCEL v 0K

* 2.3 0nremplace any par Internet sur le port destination hotes :



EDITING RULENO 1

General DESTINATION BEFORE TRANSLATION (ORIGINAL)
Qriginal source
Original destination GENERAL ADVANCED PROPERTIES
Translated source
General
Translated destination
Il Destination hosts + Add X Delete (=
Options
internet
Destination port: + Add X Delete o -
Any
X CANCEL v OK

* 2.4 Dans source translaté, on choisit Firewall_out. Pour le champ port source translaté on sélectionne
ephemeral-fw et on coche 'option choisir un port source translaté aléatoirement :

 EDITION DE LA REGLE N° 1

General SOURCE APRES TRANSLATION

Source originale

Destination originale GENERAL CONFIGURATION AVANCEE

Source translatée . E
Général

Destination translatée

SRl Machine source translatée: | Firewall_out v =

Options .
Port source translaté: © ~ ephemeral_fw ~l= nce (

[ choisir aléatoirement le port source translaté

Enfin - Cliquer sur OK pour enregistrer la régle, dans Etat passer a On et activez la politique !

* Reégles NAT actuels :



b SECURITY POLICY / FILTER - NAT

B(5) Marakech .

Edt * | "} Bxport | @

FILTERING ~ NAT

Searching... | +Newnlev XDelte | £ § | | Cut [2Copy ¥)Paste | 3 Searchinlogs B Searchinmoritoring
v Original traffic (before translation) Traffic after franslation
Status Protacal Options Comments

Source | Destination | Dest port Source | Src.port Destination | Dest port

. B Intemet - A - )
1 = Qo adg Net P B Any L] F\rs -i(f § ephemera [ Any Created on 2025-09-17 17:41:02 by admin (10.187.35.178)

B . . )
I om Qo P Firewall ¢ rdp . B DC Created on 2025-11-06 14:58:27 by admin (10.187.35.135)

Regles de filtrage et NAT

Présentation

contexte des regles de filtrage :

B(5) Marrakeh .

Edit v | "y Bpot | @

FILTERING ~ NAT

Searching... | 4 Newnlew X Delete | ¢ § | & 2 [Cut [#Copy ¥9)Paste B, Searchinlogs & Search in monitoring

Status = Action v Source Destination Dest. port Protocol Securityinspection = Comments

o Section 1 - Regles d'autorisation & destination du pare-feu (contains 2 rules, from 2to 3)

§ firewall srv

7 m @ © nass Any 38 frewall_all g s @ Admin from everywhere - Updated on 20250922
Firewall_out/wan i )

3 m oo 0 pass @ intenet o § s B Created on 2025-11-06 14:54:36 by admin 10.18.
E' Section 4 - Régles d'autorisation des flux métiers (contains 10 rules, from 4 to 13)

4 @ oo Q pass u“u Network_internals & Intemet B Any icmp 7S] Created on 2025-09-23 09:06:35 by admin (10.18..

ht
§ on pass “un Network_internals nternet iy Created on 2025-09-23 09:12:31 by admin (10.18..
o { fitps

§f @ o © nass agent-relais senveu_DCHP ¥ bootps 17 Created on 2025-09-23 09:14:46 by admin (10.18...
7 = o © pass dns0 & Intemet ¥ s @ Created on 2025-11-13 16:38:11 by admin (10.18...
8 oo © pass 2 Network jnternals dnsl ¥ s @ Created on 2025-09-30 12:01:42 by admin (10.18...
1 @ o © nass nsd ns0 ¥ s @ Created on 2025-11-13 16:52:34 by admin (10.18..

Regles de filtrage

Présentation
Les régles de filtrage du pare-feu sont organisées en différentes sections :

Section 1 : Reégles d’autorisation a destination du pare-feu
* Section 4 : Reégles d’autorisation des flux métiers



* Section 6 : Regle d’interdiction finale

Chaque regle est décrite uniquement par son objectif fonctionnel dans le réseau.

Section 1 - Regles d’autorisation a destination du pare-feu
Regle 2 — Objectif :
Permettre I'accés d’administration au pare-feu depuis n’importe quelle source afin d’assurer la gestion a distance (acces
HTTPS d’administration).

Régle 3 — Objectif :

Autoriser les requétes DNS provenant d’Internet vers le pare-feu lorsqu’il assure un réle de serveur DNS public.

Régle 4 — Objectif :

Permettre I'acceés d’administration interne au pare-feu depuis le réseau d’administration pour la maintenance technique.

Section 4 - Regles d’autorisation des flux métiers
Regle 5 — Objectif :
Permettre les tests de connectivité (ICMP/ping) du réseau interne vers Internet pour vérifier I'état du réseau.
Regle 6 — Objectif :
Autoriser la navigation web (HTTP/HTTPS) des utilisateurs internes vers Internet.
Regle 7 — Objectif :
Permettre au relais DHCP interne de dialoguer avec le serveur DHCP pour I'attribution des adresses IP.
Régle 8 — Objectif :
Autoriser le serveur DNS interne a résoudre des noms de domaine externes via Internet.
Regle 9 — Objectif :
Permettre aux postes internes d’interroger le serveur DNS interne pour leurs résolutions de noms.
Régle 10 - Objectif :
Assurer les échanges DNS internes entre les serveurs d’infrastructure (synchronisation, redondance).
Regle 11 - Objectif :
Autoriser les échanges LDAP entre le controleur de domaine et le réseau interne pour les fonctions d’annuaire.
Régle 12 — Objectif :
Permettre les communications LDAP nécessaires a I'authentification Active Directory.
Regle 13 — Objectif :
Autoriser les échanges Kerberos pour I'authentification AD.
Regle 14 — Objectif :
Permettre au controleur de domaine de recevoir les flux Kerberos provenant du réseau interne.

Section 6 - Regle d’interdiction finale
Regle 15 — Objectif :
Bloquer tout trafic non autorisé par les regles précédentes afin d’appliquer une politique restrictive (tout ce qui n’est pas
explicitement autorisé est interdit).

Régles de NAT



"]” SECURITY POLICY / FILTER - NAT

& (5) Marrakech v | Edtv | "y Expot | @
FILTERING ~ NAT
Searching... ‘ + Newrule + X Delete | t ! ‘ s/ ‘ Acut [#Copy ) Paste | B Searchinlogs B4 Searchinmonitoring =
v Original traffic (before translation) Traffic after translation
Status Protocol Options
Source Destination Dest. port Source Sre. port Destination = Dest. port
1 @ ©on % Network inter © e E An ® . [§ Firewal_out/wan - Y ephemera B3 An
w ~ " interface: out/wan ! e ) g !
2 ® oo & Intemet (& FirewalLoutiv ¥ dns 3.
3 0 on & Intemet (& FirewalLout/v ¥ htps 9.
Intemet . 0
4 @ @©n ot Firewall_out/v  § rdp 3. By 0C

interface: out/wan

Regle 1 — Objectif :

Assurer la sortie Internet du réseau interne via l'interface WAN du pare-feu (NAT source / masquerading).

Regle 2 — Objectif :

Permettre aux clients Internet d’interroger le service DNS exposé par le pare-feu (redirection du port DNS vers le pare-
feu).

Regle 3 — Objectif :

Permettre I'accés externe au portail d’'administration du pare-feu via HTTPS depuis Internet (redirection HTTPS vers le
pare-feu).

Regle 4 — Objectif :

Rediriger les connexions RDP provenant d’Internet vers le serveur interne (DC), afin de permettre une prise en main
distante controlée.

Gestion des certificats sur pare-feu Stormshield (PKI)
Présentation

Le pare-feu Stormshield SNS intégre une infrastructure a clés publiques (PKI) permettant la gestion des certificats
numériques.
Cette PKI assure I'authentification sécurisée des utilisateurs, serveurs et équipements via des certificats X.509.

Elle permet notamment :

la création d’autorités de certification (CA),
* la génération d’identités utilisateur et serveur,
* la gestion des révocations,
* la sécurisation des acces (VPN, interface d’administration, services TLS).

Acces au module PKI :

CONFIGURATION > OBIJETS > Certificats et PKI

Types d’autorités de certification
CA interne
Le pare-feu agit comme autorité de certification locale. Il peut :



créer et signer des certificats,
» gérer les listes de révocation (CRL),
* jouer le r6le de CA racine ou de sous-autorité,
* servir de base de confiance pour VPN SSL/IPSec et authentification.

Le certificat de la CA est auto-signé et contrdle toute la chaine de confiance interne.
CA externe

Le pare-feu peut importer :

des certificats signés par une autorité tierce,
* des fichiers PKCS#12 (.p12),
* des certificats d’équipements ou serveurs.

Ces certificats sont utilisés pour :

VPN IPSec / SSL
* HTTPS sécurisé
* authentification des équipements

Création d’une autorité de certification
Procédure :

Menu : CONFIGURATION > OBJETS > Certificats et PKI
2. Cliquer sur Ajouter > Autorité racine

S OBJECTS / CERTIFICATES AND PK|

@ Check usage

Q Enter a filter [ Filter: al v+ # | +Ad~ X Revoke

¥ Root Authority
Informations a renseigner :

CN : nom de l'autorité (ex : CA_Stormshield)
* Organisation (O)
* Unité d’organisation (OU)
* Ville / Pays

Parametres :
Mot de passe de protection
* Durée de validité conseillée : 365 jours

e Taille de clé : 2048 bits recommandée

L'autorité devient alors la racine de confiance pour la génération des certificats.

Conclusion
La mise en place d’une PKI sur le pare-feu Stormshield permet de renforcer la sécurité du réseau en garantissant :

I'identité des utilisateurs et équipements,
* l'intégrité des communications,
* une authentification fiable et centralisée.



Création d'une identité serveur puis utilisateur
Identité serveur :

Dans Objects > Certificates and PKI, on clique Add -» Server identity :
S OBJECTS / CERTIFICATES AND PKI

Q Enter a filter E3 Filter: all v & & | + Add~ X Revoke
@ [7 sslvpn-full-default-authority P [3 Root Authority
@ (3 pkimarrakech F Sub-authority
(73 SSL proxy default authority y & Useridentity
¥g Smart card identity
E} Server identity
X Importafile
CREATE A SERVER IDENTITY
IDENTITY OPTIONS - CREATION WIZARD
@
Fully Qualified Domain Name (FQDN): marrakech.cub.fr
D: marrakech.cub.fr
X CANCEL & PREVIOUS » NEXT

Identité utilisateur :

Dans Objects > Certificates and PKI, on clique Add - User identity :



S OBJECTS / CERTIFICATES AND PKI

Q, Enter a filter E3 Filter: all + & | 4+ Add~ X Revoke
(3 sslvpn-full-default-authority
("3 pkimarrakech

(3] SSL proxy default authority

Root Authority

+

3

Sub-authority
g} User identity
)
B
X

™ ™® "o

Smart card identity
Server identity

Import a file

On renseigne les informations :
CREATE A USER IDENTITY

IDENTITY OPTIONS - CREATION WIZARD

CN: Quentin.Maujean
Identifier: Quentin.Maujean
Mail: quentinmaujean@gmail.com

X CANCEL « PREVIOUS » NEXT

Choix de I'autorité de certification (CA) :



CREATE A USER IDENTITY

IDENTITY OPTIONS - CREATION WIZARD

Select the parent Autority

Parent CA: pkimarrakech v X

CA passphrase: e |?{

Autority attributes

Organization: CcuB

Organizational unit: BTS SIO

City (L): Limoges

State (ST): Haute-vienne

Country: France -
X CANCEL « PREVIOUS » NEXT



Mettre en place le service DNS pour les postes du réseau
des utilisateurs.

D] Nom Pont(b...  Pare-feu Etiquett. Nom d’héte ns0 Déconnecté

net0  eth0 vmbr342 Oui Domaine DNS marrakech.cub.fr Non
Serveur DNS 172.16.13.10

On désactive la récursivité et on indique I'interface d’écoute du serveur

» Sécuriser le serveur DNS : Par défaut, il n’accepte que les requétes provenant du sous-
réseau local (192.168.x.0/24) afin de réduire les risques d’attaque. Pour autoriser d’autres
réseaux, ajoutez leurs adresses dans I'option allow-query du fichier
/etc/bind/named.conf.options.

GNU nano 7.2 named.conf.options
to talk to, you may need to fix the firewall to allow multiple
ports to talk. See http://www.kb.cert.org/vuls/id/800113

If your ISP provided one or more IP addresses for stable
nameservers, you probably want to use them as forwarders.
Uncomment the following block, and insert the addresses replacing
the all-0's placeholder.

forwarders {
0.0.0.0¢

allow-query {
192.168.13.0/24;

Dans la console , exécutez les commandes suivantes pour installer Bind9 et ses utilitaires :
# apt update
# apt install bind9 bind9utils

On crée ensuite une zone dns sous named.conf.local :
# nano /etc/bind/named.conf.local

On ajoute la configuration ci dessous dans la zone exemple :



GNU nano 7.2 Jetc/bind/named.conf.local

// Do any local configuration here

//

// Consider adding the 1918 zones here, if they are not used in your

// organization
J/include "/etc/bind/zones.rfcl918";
zone "marrakech.cub.fr" {
type master;
file "/etc/bind/db.marrakech.cub.fr":;

Ensuite il faut créer le fichier de zone qui contiendra les fichiers du DNS:
# cp /etc/bind/db.local /etc/bind/db.marrakech.cub.fr
# nano /etc/bind/db.marrakech.cub.fr

Et on remplace le contenu de tel sorte :
GNU nano 7.2 db.marrakech.cub.fr

SOL nsf.marrakech.cub.fr. root.marra

[
=2

marrakech.cub.fr.
2006031201
1D
1H
1w

serial
refresh
retry
explre

E e bl el - E

Negative Cache TTL

marrakech.cub.fr. IN NS ns0.marrakech.cub.fr.
192.168.13.23
172.16.13.10
172.16.33.100

@ correspond a I'adresse du DNS récursif.
* nso pour le DNS autoritaire.
* et enfin I'adresse du DHCP

On redémarre le service pour qu'il face effet :
# systemctl restart bind9
# systemctl enable bind9

TEST:



root@ns0: /etc/bind# hostname
nso

root@ns0: /fetc/bind# host nso
nsf.marrakech.cub.fr has address 172.16.13.10

Retour :

Retour a la Documentation Technique

Mettre en place le service DNS pour les postes du réseau
des utilisateurs.

ID | Nom Pont (b... Pare-feu Etiquett. Nom d’héte ns0 Déconnecté

net0  eth0 vmbr342 Oui Domaine DNS marrakech cub fr Non
Serveur DNS 172.16.13.10

On désactive la récursivité et on indique I'interface d’écoute du serveur

* Sécuriser le serveur DNS : Par défaut, il n’accepte que les requétes provenant du sous-
réseau local (192.168.x.0/24) afin de réduire les risques d’attaque. Pour autoriser d’autres
réseaux, ajoutez leurs adresses dans I'option allow-query du fichier
/etc/bind/named.conf.options.

GNU nano 7.2 named.conf.options
to talk to, you may need to fix the firewall to allow multiple
ports to talk. See http://www.kb.cert.org/vuls/id/800113

If your ISP provided one or more IP addresses for stable
nameservers, you probably want to use them as forwarders.
Uncomment the following block, and insert the addresses replacing
the all-0's placeholder.

forwarders {
0.0.0.07
}:

your

allow-query {
192.168.13.0/24;

Dans la console , exécutez les commandes suivantes pour installer Bind9 et ses utilitaires :
# apt update
# apt install bind9 bind9utils

On crée ensuite une zone dns sous hamed.conf.local :


/doku.php/sisr/ws/2025/ap2sio/equipe13/documentation_technique

# nano /etc/bind/named.conf.local

On ajoute la configuration ci dessous dans la zone exemple :
GNU nano 7.2 Jetc/bind/named.conf.local

// Do any local configuration here

!/

// Consider adding the 1918 zones here, i1f they are not used in your

// organization
//include "/etc/bind/zones.rfcl1918";
zone "marrakech.cub.fr" {
type master;
file "/etc/bind/db.marrakech.cub.fr";

Ensuite il faut créer le fichier de zone qui contiendra les fichiers du DNS:
# cp /etc/bind/db.local /etc/bind/db.marrakech.cub.fr
# nano /etc/bind/db.marrakech.cub.fr

Et on remplace le contenu de tel sorte :
GNU nano 7.2 db.marrakech.cub.fr

SOA nsO.marrakech.cub.fr. root.marra

=
=

arrakech.cub.fr.
2006031201
1D
1H
1W

serial
refresh
retry
explre

el el el el ] el ]

Negative Cache TTL

marrakech.cub.fr. IN NS nsO.marrakech.cub.fr.
192.168.13.23
172.16.13.10
172.16.33.100

@ correspond a I'adresse du DNS récursif.
* nso pour le DNS autoritaire.
* et enfin I'adresse du DHCP

On redémarre le service pour qu'il face effet :



# systemctl restart bind9
# systemctl enable bind9

TEST :
root@ns0: /etc/bind# hostname
nso
root@ns0: /etc/bind# host ns0
nsO0.marrakech.cub.fr has address 172.16.13.10
Retour :

Retour a la Documentation Technique

Configuration le service DNS récursif les ordinateurs du
réseau utilisateurs:
Nom d’'héte dns-recursif

P« Adresse |IP
Domaine DNS marrakech._cub fr

vr 192.168.13.23/24
Serveur DNS 192.168.13.23

Le paquet logiciel Unbound permet de configurer un serveur récursif avec Debian. Ce logiciel ne
fera que des requétes DNS de type récursif sans héberger de zone DNS.

Mettre a jour la VM:
apt update && sudo apt upgrade

Installation du paquet logiciel Unbound:
apt install unbound dnsutils

Configuration du fichier de conf etc/unbound/unbound.conf:
On a créer 2 zones stub pointant vers leurs serveurs DNS internes (pour cub.fr et
marrakech.cub.fr), On a aussi une zone foward par défaut vers les DNS publics de Google permet la
résolution des domaines Internet.
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GNU nano nbound.conf

) stub-zone:
1nc1ude—topname. "eub. fr. "™

stub-addr: 192.168.229.1
server:

interface:

interface: stub-zone:

name: "marrakech.cub.fr."

aCCEES_CDHtstub—addr: 172.16.13.10
access—cont

access—cont

access_contforward—zone:

access—contname: nom

forward-addr: 8.8.8.8
8.8.4.4

h%de_?erSi?fDrward—addr: .8.4.
hide-1denti

do-ip4d: yes

logfile: /var/log/unbound/unbound.log
verbosity: 2

private-domain: cub.fr

domain-insecure: cub.fr

Lancement du service
1) On crée un répertoire dédié aux logs d’Unbound.

mkdir /var/log/unbound

2) On crée le fichier vide qui recevra les logs.

touch /var/log/unbound/unbound.log

3) On change le propriétaire du dossier et du fichier pour I'utilisateur unbound

chown -R unbound:unbound /var/log/unbound

4) On redémarre le service pour qu’il prenne en compte la configuration de logging

systemctl restart unbound

TEST de la résolution de nom fonctionne.
Premierement, On vide le cache DNS a |'aide de la commande suivante:

unbound-control flush_zone .




et enfin on test avec un dig le nom de domaine cub.fr

dig www.cub.fr

t@dns0: /root# dig www.cub.fr

iy

> D1G 9.18.33-1~deblZuZ-Debian <=
global options: +cmd

Got answer:

—->>HEADER<<- opcode: QUERY, status: NOERROR, id: 20141

flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: O, ADDITIONAL: 1

- E - E TE e T
" E " E E  ™a

; OPT PSEUDOSECTION:

EDNS: wversion: 0, flags:; udp: 1232
i QUESTION SECTION:
;Wwww.cub.fr.

;7 DNSWEE SECTION:
www.cub.fr.

Query time: 0 msec

SERVER: 192.168.13.10#53 (192 8.13.10) (UDP)
WHEN: Tue Sep 30 06:58:17 UTC

MSG SIZE rcvd: 55

TE s Mg bl
E s M el

Retour :
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Creation d'une VM Windows avec Proxmox

Premierement on crée la VM Windows server 2025 sur Proxmox.
1. Configuration du disque et de la mémoire
Type de disque virtuel : privilégier RAW ou QCOW?2.
* Cache du disque virtuel : utiliser le cache VirtlO.

* Pilote de la carte réseau : utiliser VirtlO.
* Gestion de la mémoire : activer le ballooning pour adapter dynamiguement la RAM

2. QEMU Guest Agent
Lors de la création de la VM, cocher QEMU Agent et I'option Advanced.

3. Pilotes VirtlO
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Pilote réseau : VirtlO.
* Cache du disque : Write back.
* Format du disque : QCOW2

Et enfin le Bridge doit pointer vers notre VLAN serveur (vlan 343), Model = VirtlO (paravirtulized)

Configurer un domaine Microsoft Active Directory
Apres l'installation du systéeme d’exploitation Windows Server 2025 avec une interface graphique.
CONFIGURERATION D'UNE INTERFACE RESEAU !!!

Dans I'onglet « Serveur local » puis vers la section « Ethernet0 » ouvrir les propriétés du Protocole
internet

l prop I Propriétés de Ethernetd X
Pour

Nom de {'on Gestlon de réseau

Groupede 8t

Connexion en utilisant -

pweiese | BP Intel(R) 82574L Gigabit Network Connection

Bureau: a dis fﬁgl rer
Assodiation ( CO
Ethernet() Cette connexion utilise les éléments suivants :

v 8 Client pour les réseaux Microsoft A
| ™ "patage de fichiers et imprimantes Réseaux Microsoft

P W ¥ Planificateur de paquets QoS

EZN Protocole intemet version 4 (TCP/IPv4) |

(] 4 Protocole de muttiplexage de carte réseau Microsoft

V| 4 Pilote de protocole LLDP Microsoft

Wl 4 Protocole Intemet version 6 (TCP/IPv6) v
< >

Installer... Désinstaller Propriétés
Description

Protocole TCP/IP (Transmission Control Protocol/Intemet Protocol). Protocole
de réseau étendu par défaut pemettant la communication entre différents
réseaux interconnectés.

& Tab

B Ser

i Tou B

ii Services de fic k cunErnEw :
v Réseau

@2 Intel(R) 82574L Gigabit Network C..




On saisit les informations suivantes : I'adresse IP 172.16.33.50, qui doit étre située en
dehors du subnet du VLAN serveur, le masque de sous-réseau 255.255.255.0, la passerelle
par défaut 172.16.33.254, le serveur DNS préféré 192.168.13.23 (notre DNS récursif) et le
serveur DNS auxiliaire 8.8.8.8.

Propriétés de : Protocole Internet version 4 (TCP/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adr&e IP automatiquement

© Utiliser I'adresse IP suivante :

Adresse IP : 172. 16 . 33 . 55 |
Masque de sous-réseau : 255 .255.255. 0 |
Passerelle par défaut : 172 . 16 . 33 . 254 ‘

Obtenir les adresses des serveurs DNS automatiqguement

© Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : 192,168 . 13 . 23 |

Serveur DNS auxiliaire : 8 .8 .8 .8 l

(] valider les paramétres en quittant Avance...

o )| e

TEST: Vérification de la connectivité de notre machine en faisant un test de « ping » dans une invite
de commande.

Mettre a jour le systeme!!

Installation du role AD DS sur Windows Serveur 2022

Dans l'onglet « Ajouter des roles et des fonctionnalités », on choisit une installation basée
sur un role ou une fonctionnalité.

* Apres avoir sélectionné le serveur cible, on coche le role « Services de domaine Active
directory » et on confirme I'ajout des fonctionnalités nécessaires.



M Assistant Ajout de roles et de fonctionnalités

Sélectionner des roles de serveurs

A Le serveur de destination fait état d'un redémarrage en attente. || est recommandé de le redémarrer a

Avant de commencer

Type d'installation

Sélection du serveur

Fonctionnalités

Sélectionnez un ou plusieurs roles a installer sur le serveur sélectionné.

Roles

P T

[] Serveur de télécopie
[ ] Serveur DHCP
| Serveur DNS (Installé)
[] Serveur Web (IIS)
[] Service Guardian héte
[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau a distance
[] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de déploiement Windows
v Services de domaine Active Directory (Installé)
[] Services de fédération Active Directory (AD FS)
I (] Services de fichiers et de stockage (2 sur 12 install:
[] Services de stratégie et d'accés réseau
[] Services WSUS (Windows Server Update Services)

< >

¥

Desc

L'acc
conn
Direc
le pri
Direc
expé

Le se
(RAS
class
conn
ou ni
Web
certa
HTTF
résez
d'apy
résez
fourr

< Précédent Suivant >

M Assistant Ajout de réles et de fonctionnalités

Sélectionner le serveur de destination

Avant de commencer

Type d'installation

Roles de serveurs

Fonctionnalités

®) Sélectionner un serveur du pool de serveurs
() Sélectionner un disque dur virtuel

Pool de serveurs

Sélectionnez le serveur ou le disque dur virtuel sur lequel ins

l



On passe les étapes de configuration en validant avec Suivant, puis on lance l'installation en
cliquant sur Installer.

M Assistant Ajout de roles et de fonctionnalités = O ¥

5 PRI S S S LT, | [ SERVEUR DE DESTINATION
Progression de |'installation Ws2022-0C1

Afficher Ia progression de ['installation

o Installation de fonctionnalité

£ r,.‘-n_;u‘n,fu n réequse Instaliation réussie sur WS2022-DC1
Services AD DS
Des etapes supplementaires sont requises pour faire de cet ordinateur un controleur de
domaine.

Promauvoir ce serveur en controleur de domaine

Gestion de stratégie de groupe
Outils d’administration de serveur distant
Outils d’administration de roles
Outils AD DS et AD LDS
Module Active Directory pour Windows PowerShell
Outils AD DS

Vous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
leur progression ou rouvrez cette page en cliquant sur Notifications dans Ia barre de
commandes, puis sur Détails de la tache.

Exporter les parametres de configuration

< Préecedent Suvant ﬁ Annuler

Aprés redémarrage du systeme, on clique sur I'icone de notification puis sur Promouvoir ce serveur
en contréleur de domaine 2 pour lancer I'assistant.

hioue s

Roies o1 groupes se ser revy

o Ser de &
W ADos . iy Services o Schers et
de stockage

(1) Facke de gesten (1) Fauiee de geation () Fecing de gestion () Facing de pestice




Quand l'assistant s’ouvre :

Sélectionne « Ajouter une nouvelle forét »
* Indique le nom du domaine racine: marrakech.cub.fr
* Clique sur Suivant.
* Le nom NetBIOS est proposé automatiquement: MARRAKECH
* Vérification du récapitulatif des parametres.

* => Onclique sur Installer pour lancer la configuration.

Le serveur va redémarré automatiquement et basculer vers le compte:
MARRAKECH\Administrateur

Retour :

Retour a la Documentation Technique

Haute disponibilité du service DHCP : Configuration du
service DHCP en Failover/Load-balancing

Premierement, on clone directement notre conteneur DHCP et de le renommer DHCP2 pour
mettre en place la haute disponibilité du service:

Assurer la continuité du service en cas de panne du serveur primaire (FAILOVER).
* Répartir la charge des baux DHCP entre les deux serveurs (LOAD-BALANCING).

. Architecture

Serveur primaire DHCP (DHCP) : 172.16.33.100
Serveur secondaire DHCP (DHCP2) : 172.16.33.101
Ports Failover : 647 pour les deux serveurs

Les deux serveurs échangent les informations de baux et restent synchronisés pour éviter les
conflits d’adressage IP.

IIl. Configuration du Serveur Primaire (DHCP).
On doit déclarer le failover dans le fichier de conf /etc/dhcp/dhcpd.conf:
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failover peer "cub" {
primary; i
address 172.16.33.100; ¥
port 647; # Port d' coute du serveur primaire
¥
¥
#

D clare ce serveur comme primaire
Adresse du serveur primaire

peer address 172.16.33.101;
peer port e47;
max-response—delay 60;
max—-unacked-updates 10;
mclt 3; # Temps de renouvellement du service

bdresse du serveur secondaire.
Port d' coute du serveur secondai
Temps de non r ponse en secondes.

split 128; # R partition des plages d'adresses
load balance max seconds 3;

Le failover peer “cub” {...} permet de mettre en place la haute disponibilité avec le serveur
secondaire. On indique I'adresse du primaire et celle du serveur secondaire, ainsi que les
ports de communication.

* Primary : Ce serveur est le primaire.

* Split 128 : Découpe la plage IP pour le Load-Balancing.

ddns—update-style none;

option domain-name "cub.fr";

option domain-name-servers 172.16.0.10;
default-lease-time 600;

max—-lease-time 7200;

authoritative;

log-facility local7:

On définit les paramétre généraux du serveur DHCP (nom de domaine, le serveur dns,...)




subnet 192.168.13.0 netmask 255.255.255.0 {
pool {

failover peer "cub";
range 192.168.13.1 192.168.13.21;
}
option domain-name-servers 192.168.13.23;
option domain-name "marrakech.cub.fr";
option routers 192.168.13.254;
option broadcast-address 192.168.13.255;

default-lease-time 600;
max—lease—-time 7200;

1

subnet 172.16.33.0 netmask 255.255.255.0 {
range 172.16.33.1 172.16.33.11;
option routers 172.16.33.254;
option broadcast-address 172.16.33.255;

lIll. Configuration du Serveur Secondaire (DHCP2).

Pour le serveur secondaire, il est également nécessaire de déclarer le failover dans le fichier de
configuration /etc/dhcp/dhcpd.conf:

failover peer "cub" ({
secondary; ¥ D clare ce serveur comme secondaire
address 172.16.33.101;
port 647;
peer address
peer port 647;
max-response—-delay 60;
max-unacked-updates 10;
load balance max seconds 3;

Le failover peer “cub” { secondary; ... }: On définit que le serveur est secondaire et qu'il
communique avec le serveur primaire pour qu'il puisse prendre le relais en cas de panne.
* Le split doit étre définie que sur le serveur primaire, car c’est lui qui décide de la répartition

des baux.




subnet 192.168.13.0 netmask 255.255.255.0 {

p{:] O ]_ {

}
option domain-name-servers 192.168.13.23;
option domain-name "marrakech.cub.fr";
option routers 192.168.13.254;
option broadcast-address 192.168.13.255;

failover peer "cub";

default-lease-time 600;
max—lease-time 7200;

subnet 172.16.33.0 netmask 255.
range 172.16.33.1 172.16.33.
option routers 172.16.33.254;
option broadcast-address 172.16.33.255;

IV. Initialisation du Failover.

1. On désactive le lancement automatique du service DHCP sur les deux serveurs:
update-rc.d isc-dhcp-server remove
reboot

Ensuite, on vérifie que le port 647 n'est pas actif sur les 2 serveurs:
ss -nlut

1. On décommente la section state sur le serveur primaire pour initialiser le failover:
failover peer "cub" state {
my state partner-down;

}

1. On démarre le service DHCP primaire uniqguement:
systemctl start isc-dhcp-server

Le fichier /var/lib/dhcp/dhcpd.leases contient les informations suivantes :
# The format of this file is documented in the dhcpd.leases(5) manual page.
# This lease file was written by isc-dhcp-4.4.3-P1

# authoring-byte-order entry is generated, DO NOT DELETE
authoring-byte-order little-endian;

failover peer "cub" state {



my state normal at 2 2025/10/14 07:24:07;
partner state normal at 2 2025/10/14 07:24:48;
mclt 3;
}
lease 172.16.33.1 {
starts 1 2025/09/29 12:44:09;
ends 1 2025/09/29 13:44:09;
tstp 1 2025/09/29 13:44:09;
cltt 1 2025/09/29 12:44:09;
binding state free;
hardware ethernet 6e:22:8c:0f:8b:eb;
}
lease 172.16.33.2 {
starts 4 2025/10/09 14:35:15;
ends 4 2025/10/09 14:36:04;
tstp 4 2025/10/09 14:36:04;
cltt 4 2025/10/09 14:35:15;
binding state free;
hardware ethernet bc:24:11:4c¢:7c:64;
uid "\OO1RAS \2745\021L | d\000\000\000\000\000\000";
}
lease 192.168.13.2 {
starts 4 2025/09/18 12:27:17;
ends 4 2025/09/18 12:37:17;
tstp 4 2025/09/18 12:37:17;
tsfp 4 2025/09/18 12:37:17,;
atsfp 4 2025/09/18 12:37:17;
cltt 4 2025/09/18 12:27:17;
binding state free;
hardware ethernet bc:24:11:62:19:1b;
uid "\001\2745\021b\031\033";
set vendor-class-identifier = "d-i";

1. On démarre ensuite le serveur secondaire:
systemctl start isc-dhcp-server

1. On arréte le serveur primaire, On recommente la section state et enfin on redémarre le
serveur primaire.

2. Onrépéte I'opération pour le serveur secondaire.

V. Configuration du DHCP relay

Pour transmettre les requétes DHCP sur le réseau, il faut configurer I’agent relais dans le
fichier /etc/default/isc-dhcp-relay en ajoutant I’adresse du serveur secondaire afin que les
clients puissent recevoir des adresses IP méme si le serveur primaire est indisponible.



GNU nano 7.2 Jetc/default/isc-dhcp-rela

SERVERS="172.16.33.100 172.16.33.101"

INTERFACES=""

OPTIONS=""

L’agent relais envoie les requétes DHCP vers les deux serveurs pour garantir la haute
disponibilité.
sudo systemctl restart isc-dhcp-relay

V. TEST sur un client

Pour effectuer le test, il est nécessaire d’arréter le service DHCP sur le serveur primaire :

systemctl stop isc-dhcp-server
On exécute d’abord ifdown ethO pour libérer I'adresse IP (Elle désactive I'interface réseau eth0):

root@TestClient:~# ifdown ethO

Killed old client process

Internet Systems Consortium DHCP Client 4.4.3-P1
Copyright 2004-2022 Internet Systems Consortium.
A1l rights reserved.

For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/eth0/bc:24:11:1b:29:f4

Sending on LPF/eth0/bc:24:11:1b:29:f4

Sending on Socket/fallback

DHCPRELEASE of 172.16.33.3 on eth0 to 172.16.33.101 port 67

puis un ifup ethO :

Elle réactive I'interface et relance le processus DHCP.
* Le client envoie une demande DHCP (DHCPDISCOVER) pour obtenir une adresse IP.




* Le serveur secondaire 172.16.33.101 répond avec une offre (DHCPOFFER).
* Leclient accepte cette offre (DHCPREQUEST).
* Le serveur valide et confirme I'attribution (DHCPACK).

root@TestClient:~# ifup ethO

Internet Systems Consortium DHCP Client 4.4.3-P1
Copyright 2004-2022 Internet Systems Consortium.

All rights reserved.

For info, please visit https://www.isc.org/software/dhcp/

Listening on LPF/eth0/bc:24:11:1b

Sending on  LPF/eth0O/bc:24:11:1b

Sending on Socket/fallback

DHCPDISCOVER on eth0 to 255.255.255.:

DHCPOFFER of 172.16.33.3 from 172.16.33.1(

DHCPREQUEST for 172.16.33.3 on eth0 to 255.255.255.255 port &7
DHCPACK of 172.16.33.3 from 172.16.33.101

bound to 172.16.33.3 — renewal in 257 seconds.

Retour :
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Installation du serveur Centreon

Apres avoir créé le conteneur LXC relié a notre VLAN serveur 343, nous I’avons mis a jour a I’aide de
la commande

apt update && apt upgrade.

1. installation des dépendance requise

apt update && apt install Isb-release ca-certificates apt-transport-https software-properties-
common wget gnupg?2 curl

2. Installation du dépot Centreon avant Uinstallation du serveur Centreon.

echo "deb https://packages.centreon.com/apt-standard-24.10-stable/ S(Isb_release -sc) main" |
tee /etc/apt/sources.list.d/centreon.list

echo "deb https://packages.centreon.com/apt-plugins-stable/ S(Isb_release -sc) main" | tee
/etc/apt/sources.list.d/centreon-plugins.list

On importe ensuite la clé du dépot:
wget -O- https://apt-key.centreon.com | gpg --dearmor | tee /etc/apt/trusted.gpg.d/centreon.gpg
> /dev/null 2>&1
apt update


/doku.php/sisr/ws/2025/ap2sio/equipe13/documentation_technique
https://packages.centreon.com/apt-standard-24.10-stable/
https://packages.centreon.com/apt-plugins-stable/
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3. Installation du serveur Centreon.

apt update

aptinstall -y centreon-mariadb centreon
systemctl daemon-reload

systemctl restart mariadb

4, Configuration du serveur.

On a la possibilité de changer le nom de notre serveur:
hostnamectl set-hostname new-server-name

Pour que les services démarrent automatiquement au démarrage du systéme, il faut
exécuter les commandes suivantes:
systemctl enable php8.2-fpm apache2 centreon cbd centengine gorgoned centreontrapd snmpd
snmptrapd

Onredémarre ensuite mariadb:
systemctl enable mariadb
systemctl restart mariadb

5. Sécurisation de la base de donnée.

mariadb-secure-installation
On répond oui a toutes les questions, sauf a “Disallow root login remotely ?”

6. Installation WEB

On redémarre le service apache:
systemctl start apache2

On peut maintenant ce connecté a l'interface web via http:IP/centreon.

L'assistant de configuration de Centreon s'affiche:


http://ip/centreon

« centreon  —

This instalier will help you setup your database and your monitoring configuration.
The entire process should take around ten minutes.

Les modules et les prérequis nécessaires sont vérifiés. lls doivent tous étre satisfaits. On
doit ensuite cliquer sur Refresh.

€ centreon D ooy

Module name File Status
MySQL pdo_mysql.so

GD gd.so

LDAP ldap.so

XML Writer xmiwriter.so

MB String mbstring.so

SQLite pdo_sqlite.so

INTL intl.so

Monitoring engine information (on laisse par défaut)



€ centreon

37,‘_1111:::'-.'31_; engine information

Monitoring engine information

Centreon Engine directory *

Centreon Engine Stats binary *

Centreon Engine var lib directory *
Centreon Engine Connector path
Centreon Engine Library (*.so0) directory *

Centreon Plugins Path *

€ centreon

Jusr/share /centreon-engine

| Jusrfsbin/centenginestats

fvar flibjcentreon-enagine

Jusr lib64/centreon-connector

Jusr fib64/centreon-engine

Jusr flib/centreon /plugins/

43v er module information

Monitoring engine information

Centreon Broker etc directory *

Centreon Broker module (cbmod.so)

Centreon Broker log directory *

Retention file directory *

Centreon Broker lib (*.s0) directory *

fetc/centreon-broker

Jusr lib64/nagios/cbmod.so

Jvar log/centreon-broker

[var ib fcentreon-broker

Jusr fshare fcentreon/lib /centreon-broker

Broker module information (par défaut)

* On définis ensuite le mot de passe admin



€ centreon ST

Login admin
Password *
(A2 222 2]
Confirm password ssssssse
First name Admin
Last name *
me Centreon
Email centreon@localhost

Et enfin on renseigne uniquement le mdp root et de la database



C Ce n t reo n 608tabase information

Database information
Database Host Address (default: localhost)

Database Port (default: 3306)

Root user (default: root) root

Root password

Configuration database name *
centreon

Storage database name *
centreon_storage

Database user name *
centreon

Database user password *

Confirm user password *

L'assistant de configuration crée les fichiers de configuration et les bases de données.



< centreon y (T

Currently installing database and generating cache... please do not interrupt this process.

Setting up configuration file

Configuration database OK
Storage database

Creating database user

Setting up basic configuration

Partitioning database tables OK
Generating application cache OK

On doit Sélectionnez les modules et widgets disponibles a l'installation, puis on clique sur
Install.



€ centreon “S—

Module Author Version

Centreon License Manager Centreon Xy.z
Centreon Plugin Packs Manager Centreon Xy.Z
Centreon Auto Discovery Centreon Xy.z
Widget Author Version

Grid-map Centreon Xyz
HTTP Loader Centreon xy.z
Hostgroup Monitoring Centreon Xy.Z
Live Top 10 CPU Usage Centreon Xy.z
Live Top 10 Memory Usage Centreon Xy.z
Servicegroup Monitoring Centreon Xy.zZ
Global Health Centreon Xy.z
Graph Monitoring Centreon Xy.z
Tactical Overview Centreon Xy.z
Host Monitoring Centreon Xy.zZ
Engine-status Centreon Xy.Z
Service Monitoring Centreon X.y.z

m
5

Installation finished



£ centreon Qoo i

Thank you for installing Centreon
We hope you will enjoy your monitoring experience

Centreon uses a telemetry system and a Centreon Customer Experienc
improvement Program whereby anonymous information about the usagi
of this server may be sent to Centreon. This information will solely bi
used to improve the software user experience. You wil be able to opt
out at any time about CEIP program through administration menu, Refer &

ceip.centreon.com for further details.

Documentation | Github | Community Slack | Support www.centreon.com

On peut maintenant ce connecter avec le compte admin

/. Initialisation de la supervision

Depuis l'interface web, accédez a Configuration > Collecteurs, sélectionnez le collecteur Central
puis exportez la configuration en cochant I’option Déplacer les fichiers générés. Puis sur le
serveur centreon, on redémarre les services nécessaire:

On redémarre les processus de collecte :
systemctl restart cbd centengine

On redémarre le gestionnaire de taches:
systemctl restart gorgoned

On démarre les services de supervision passive :



systemctl start snmptrapd centreontrapd

On démarre le démon SNMP :
systemctl start snmpd

8. Ajout de la licence IT-100.

Pour obtenir la version gratuite de Centreon IT-100, il faut se rendre sur le site officiel et
remplir le formulaire requis. La clé de licence sera ensuite envoyée par e-mail.



Ccentreon Plateforme  Solutions PourquoiCentreon Ressources  Tarifs

Centreon IT-100 Freemiu

Installez Centreon gratuitement, sans limite de temps.
Vous pouvez choisir d'installer Centreon sur vos propres se
votre organisation n'‘est pas encore Cloud-First ou si la critic
activités n‘est pas compatible avec une solution SaaS.

® Supervisez tout, partout

Supervisez votre infrastructure IT et OT, dans le Cloud et Or
depuis notre solution SaaS

@ Enclenchez le moteur d’Auto-Découve

Vous serez ainsi prét a superviser en quelques minutes seul

Créez vos propres tableaux de bord
pertinents

Quelques clics suffisent pour partager les données en temy
avec votre équipe

Sur le compte admin de l'interface web, dans le menu Administration > Extensions >

Manager et on clique sur le bouton Add Token. On saisie notre jeton puis Ajouter:




Ajouter votre token a votre plate-forme

stalled Installed Ou

Votre token
] UPDATE ALL AJOUTER TOKE

Supervision d'un serveur sous Linux

1- Installation de I'agent snmpd:
apt install snmpd

2- Installation des MIBs snmp:

Les MIBs permettent de convertir les OID en langage clair.
¢ Le paquet snmp-mibs-downloader n’est pas inclus par défaut.

Il faut éditer le fichier /etc/apt/sources.list :

deb http://archive.debian.org/debian/ buster main contrib non-free
deb http://archive.debian.org/debian/ buster-updates main contrib non-free
deb http://archive.debian.org/debian-security/ buster/updates main contrib non-free

3- Mise a jour le systéme et installation de snmp-mibs-downloader:

root@debian:~# apt update && apt upgrade
root@debian:~# apt install snmp-mibs-downloader
root@debian:~# download-mibs

Les MIBs seront ensuite téléchargées dans le répertoire :
Jusr/share/mibs

4- Sauvegarde de la configuration initiale:

Avant toute modification, sauvegardez le fichier de configuration d’origine:
root@debian:~# cp /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.orig

5- Modifier le fichier /etc/snmp/snmpd.conf:

Pour permettre I'acceés depuis d’autres hétes, il faut commenter la ligne suivante :
#agentAddress udp:127.0.0.1:161

Et il faut décommenter:
agentAddress udp:161,udp6:[::1]:161

L’acces en lecture est défini par la directive rocommunity. Par défaut, seule la vue systemonly est
autorisée :

view systemonly included .1.3.6.1.2.1.1
view systemonly included .1.3.6.1.2.1.25.1
rocommunity public default -V systemonly


http://archive.debian.org/debian/
http://archive.debian.org/debian/
http://archive.debian.org/debian-security/

Pour autoriser la lecture sur I'ensemble des objets SNMP, on doit le remplacer par:

view all included .1
rocommunity public default -V all

GNU nano 7.2 /etc/snmp/snmpd.conf

agentAddress udp:16l,udpé6:[::1]:161

view all included .1
rocommunity public default -V all

6- Modifier /etc/default/snmpd
On ajoute I'exportation de toutes les MIBs:

export MIBS=ALL

GNU nano 7.2 /fetc/default/snmpd

export MIBS=ALL




Il faut modifier le fichier de configuration /etc/snmp/snmp.conf en commentant la ligne
mibs sur le serveur centreon:

GNU nano 7.2 /etc/default/snmpd

7- Redémarrage du service SNMP
root@debian:~#service snmpd restart
8- Vérification du bon fonctionnement du service aprés I'installation du client SNMP. :

root@debian:~# apt install snmp
root@debian:~# snmpwalk -v 2c -c public localhost system

9- Configurer I'h6te et déployer la configuration

Depuis l'interface du serveur Centreon, ouvrez le menu Configuration > Connecteurs >

Connecteurs de supervision, puis procédez a l'installation du connecteur de supervision
Linux SNMP.



Configuration > Plugin Packs

Plugin Packs Manager
Keyword Category Status Recently updated
y , . —
iane e D a -
ol l L l I -
ntreon centreon centreon
e - o cisco
base-generic Centreon Central Centreon Database Centreon Poller Cisco Standard Linux SNMP
\ \ \
. y i 7 7
am | <7 || € |
Printer standard UPS Standard Windows SNMP
stable B J5 Stable Stable) Stable) Stable)
LI £\ -
é¢ o0 = AKCP st licert (@ R
3C0M
. - - ‘ I -

Dans Centreon, configurez un nouvel héte en accédant a Configuration - Hotes - Hoétes,
puis en sélectionnant Ajouter.
* On doit saisir les informations nécessaire:



Configuration = Hosts

Name Hostgroup Poller

More actions... v

|:| Mame Alias IP Address | DNS

[] O DpHcP o 172.16.33.100

Apreés cette étape, accéder au menu Configuration > Pollers, puis exporter la configuration
afin d’appliquer les changements effectués sur le serveur de supervision.

A o (0]3)

Pollers A Services v

¢ All pollers:

Configure pollers Hostgr

Export configuration

Al

Ensuite dans Configuration > Services > Services par hote. Un ensemble d'indicateurs a été
créé automatiquement.

* Accéder au menu Surveillance > Statut des ressources, puis sélectionner Toutes dans le
filtre Statut des ressources.

* Dans un premier temps, les ressources apparaissent avec le statut En attente, indiquant
gu’aucun contréle n’a encore été exécuté par le moteur de supervision.



& Tous > B Q e
B fla I W VERIFI . cnu Il Lignesparpage 30 - 18ce8
- is i Swatur i Ressource i Parent IN A G i Duree i Tentatives i Darnier contréle i Informations
O ENATTENTE JEE-SEORT @ My-Linux 113 (H)
O ENATTENTE JEESYEN ALY @ My-Linux ih 103 (1)
O ENATTENTE S Load @ My-Linux il 1/3 (H)
O ENATTENTE BRI ® My-Linux 1l 1/3 (H)
O S Ping @ My-Linux 1l 13 (H)
O @SEONBIE) O 1y Linux il 1/3 (H) Be OK - 10.25.11 117 rla 0.052ms fost 0%

Il faut que tous les services soit en état “Ok”!

installation et configuration du service SNMP sous Windows
Server

Dans le Gestionnaire de serveur, cliquez sur “Gérer” puis “Ajouter des réles et fonctionnalités” a
I’étape Fonctionnalités, il faut cocher Service SNMP.



fi Assistant Ajout de roles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer
Type d'installation

Selection du serveur

‘ Roles de serveurs

Confirmation

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné

Fonctionnalités

[] Redirecteur WebDAV
[] Réplica du systéme de stockage
[] RPC sur proxy HTTP
[] Sauvegarde Windows Server
[ ] Serveur de gestion des adresses IP (IPAM)
[] Serveur SMTP
[] Serveur WINS
I [] Service d'activation des processus Windows
[[] Service de migration du stockage
[] Service de recherche Windows
[] Service de réseau local sans fil
I [] Service de transfert intelligent en arriére-plan (BIT!
4 Service SNMP ‘
Fournisseur WMI SNMPJ
[[] Services TCP/IP simples
i [[] Support de partage de fichiers SMB 1.0/CIFS
[] Support Hyper-V pour Host Guardian
[] Virtualisation de réseau
[1 Windows Biometric Framework

Description

Le fournisseur
Management |
permet aux ap
clients WMI d"
informations S
peuvent utilise
et des interfac
communiquer
périphériques

protocole SN
des interruptic
événements W

< Précédent

Suivant >

Insi

1- Il faut accéder au service SNMP

Ouvrez la console Services (services.msc).
* Recherchez le service Service SNMP.
e Clic droit - Propriétés




Q’WD -
', Service Synchron SRS -V
Q, Service Windows Arréter

(4. Service SSTP (Sec Suspendre

"% Services Bureau & Reprendre

4 Services de chiffr Redémarrer

' Services de doma X

&k Services Web Act Toutes les taches 4
'3, SMP de I'Espace « Actualiser

"« Spouleur d'impre Propriétés

. Station de travail

'« Stratégie de retra Aide

2- Dans l'onglet “Sécurité”:

Cliquez sur Ajouter pour créer une nouvelle communauté.
* Cocher I'option “Accepter les paquets SNMP provenant de ces hotes” et ajoutez a la liste
votre serveur de supervision.

s Services — 0
Fichier  Action Affichage 7
3- || 0 5 | | o PO deSenice NP Ordinstewr locol X |
0, Services flocal)  |[FEE5 Général Connexon Récupération et [
| —— Irtemuptions: Sécumé Dépendances 3
Service SNI Etar Type de démarrage
) 8 Envoyer ine intemuption d authentification Enco.. Automatique (débu..,
A—Q"B" l:: » s? Noms de communates scceptés Enco.. Automatique
oo Deoits Enco.. Automatique
Manuel
Description | i Sl Manue! (Declencher...
:i’:xm Manuel (Declencher,..
d étre traitée Enco.. Manuel
service est Aouter. ModFier._ S Manuel
g_ourrn pasty Enco.. Automatique
s;‘\::;“::r () Accepter lea paquets SNMP provenant de nimporte quel hite Enco.. Automatiqus
explictemer O Accepter les 3 SNMP provenant de ces hites Manuel (Declencher...
démarrer. = . = Désactivé
172.16.33.125 Manuel
Manuel
Enco... Automatique
Apoter... Moddier.. Supprmer Enco.. Automatique
Enco.. Manue
Enco.. Manue
Enco.. Automatique (débu...
Enco.. Automastique (débu..,
Manuel (Declencher...
\.“ ftendu Ar§ | OK | Aaruler fpolquer
Onglet “Agent”

Permet de renseigner les informations sur le serveur pour I'agent SNMP



Dans Options “Service”

On Indique quelles données le serveur peut gérer : Physique : périphériques matériels (disques,
etc.) Applications : applications transmettant des données via TCP/IP Bout en bout : connectivité
TCP/IP

Fichier  Action Affichage ?

= = Propnétes de Service SNMP (Ordinateur local) X
s | Ea H-E
U Senvices (local) | o) Sanicd Intemuptions Sécurmé Dépandances I
= \ General Cornexion Recuperation Agent g
Service SNI Etat Type de dématrage
L Les systemes de geston d Intemet peuvent demander au senvice SNMP Enco.. Automatique (debu...
¢ Areterleser  dindquer la pearsonne contact, lamplacement du systéme of les sarvices de » -
Bedémarrer  réeeau pour cet ordinateur Encon, Automatfquc
Enco.. Automatique
Manuel
Description|  Contact : Nacuial ES-SAIDI Manuel (Declencher..
Z:;\::;KE Manuel (Declencher...
d'étre traitée EopMca— BZSD - Enco.. Manue
service est a| Manuel
pourra pas tf Senvice Enco.. Automatique
Si ce service = #
sesvices qui B frysque @ Applicstions | Lisison de données of sousteseau Enco.. Automatique
explicitemer Manuel (Declencher...
démaster. [ Iitemet @ Bout en bout Désactivé
Manuel
Manuel

Enco.. Automatique

Enco.. Automatique

Enco.. Manue

Enco.. Manue

Enco.. Automatique (débu...

Enco.. Automatique (débu...
Manuel (Declencher...

! Etendu v,‘:?t e e—

Retour :

Retour a la Documentation Technique

Supervision Apache 2 avec mod_status et Centreon 3.0

1 - Activation de mod_status dans Apache et ajout de la directive dans le VHOST :

On active les modules a I'aide des commandes :
a2enmode status

et

a2enmod info

On ajoute les adresses IP autorisées a accéder a I'URL /server-status, en configurant la directive
Location comme suit :

nano /etc/apache2/mods-enabled/status.conf
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<Location /server-status>

SetHandler server-status

Order deny,allow

Deny from all

Allow from 127.0.0.1 ::1 172.16.33.125
</Location>

centreon récupeére donc les informations de mod_status

On redemarre ensuite le service Apache :

service apache?2 restart

Pour vérifier le fonctionnement de mod_status on consulte la page http://localhost/server-status :
lynx http://localhost/server-status

On teste ensuite le lien depuis Centreon :

lynx http://IP-serveur-Apache/server-status

N

lynx http://172.16.33.150/server-status

Supervision de PHP

1 - création d'un utilisateur MySql pour la Supervision

Une fois en root MySql on utilise la commande de création :

CREATE USER 'centreon'@'%' IDENTIFIED BY 'MotDePasseFort';

2 - Attribution des droits

Ce processus permet de lui donner les droits sur la base de données Centreon.
On utilise cette commande :

GRANT SELECT, SHOW DATABASES, PROCESS ON *.* TO 'centreon'@'%'";
GRANT SELECT ON centreon.* TO 'centreon'@'%";

On applique ensuite ses privileges grace a cette commande :

FLUSH PRIVILEGES;

3 - Intégration dans l'interface Centreon

1. Accéder a : Configuration - Plugin Packs - Gestionnaire
2. Rechercher : MySQL / MariaDB

3. Installer le pack correspondant a votre environnement.


http://localhost/server-status
http://localhost/server-status
http://ip-serveur-apache/server-status
http://172.16.33.150/server-status

@ centreon & x 000 = 20

Pollers + Services v Hosts v

ﬁ > Home Configuration = Connectors > Monitoring Connectors

= > Monitoring Monitoring Connectors @
u > Reporting
Keyword Category Status
Q > Configuration v
& > Administration
EE [ Stable ] % [ Stable ]
GP‘* My ‘:»L.]ml_ . Apache
i i i i i
Base Pack Linux SNMP MySQL/MariaDB Windows SNMP Apache Server

On passe ensuite a l'installation sur le Poller :

Centreon :

yum install centreon-plugin-database-mysq|l

Debian :

apt install centreon-plugin-Applications-Databases-Mysql
On ajoute ensuite I'h6te Mysgl dans Centreon :

1. Aller dans : Configuration - Hotes - Ajouter

2. Renseigner:

Nom de I'h6te : PHP

Adresse IP / FQDN : 172.16.33.151

Modeéle : App-DB-MySQL-custom (ou similaire selon le pack)

[] - PHP o 172.16 33.151

3. Sauvegarder.

Retour :

Retour a la Documentation Technique

Déploiement de Wallix Bastion :

Au démarrage, un message de bienvenue pour la configuration initiale du bastion WALLIX
s'affiche. On clique sur OK pour continuer.
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Welcome to the WALLIX Bastion initial
configuration
Press ESC in anytime to cancel configuration

Sélectionnez la langue et I'emplacement de la disposition de clavier souhaitée. (Frangais
dans notre cas)

Choose your keyboard layout

Belge/Belgisch
Francais

English (American)
English (UK)
English (International)
Espanol

[taliano

Deutsch

ochweizer Deutsch
Suisse Francais
Pycckud

More options...

0O 00D =~ O O LD =

< 0K > {Cancel>

Déploiement de Access Manager :

Création d'une VM :
* Nom : Access Manager
* 2 coeurs
4 Gio de RAM
40 Gio de disque dur
* 1 Interface réseau



Configuration du Bastion Wallix
Installation du bastion

1re installation

3 QEMU [oslo-wab) - noVNC - Ecole - Microsoft Edge = m] ®

Choose your keyboard layout

Belge/Belgisch

English CAmerican)
English CUKY

English (International?
Espafiol

Italiano

Deutsch

Schweizer Deutsch
Suisse Frangais
Pyccruil

More options. ..

0O o W00 o o s O

<Cancel>

Saisir le mot de passe par défaut SecureWabAdmin du compte wabadmin



3 QEMU (oslo-wab) - noVNC - Ecole - Microsoft Edge = [m] ®

@ Non séeu Bips//10.187.36.12:8006,/7console=kvm&novnc=18wvmid=5008vmname=oslo-wab&node=siochyp18&uresize=off ap  AD

tion Initial configuration

Enter current wabadmin
password

[**m*m*m*

ST <Cancel>

définir un nouveau mot de passe avec les caractéristiques suivantes :
¢ |longueur minimale : 14
e caractere spécial : 1 minimum
¢ |ettre majuscule : 1 minimum
¢ lettre mininuscle : 1 minimum
e caractere numérique : 1 minimum

* => P@SSwO0rd2025Secure



3 QEMU (oslo-wab) - noVNC - Ecole - Microsoft Edge = [m] ®

If you want to be able to use sudo command,

first, you need to authenticate yourself as wabsuper.
To do so, just use the 'super' command.

Then, once you're logged as wabsuper you can use

privileged commands with 'sudo’.

¢ Définir le mot de passe du compte wabsuper = P@$5SwO0rd2025Secure



3 QEMU (oslo-wab) - noVNC - Ecole - Microsoft Edge = [m] ®

@ Non séeu Bips//10.187.36.12:8006,/7console=kvm&novnc=18wvmid=5008vmname=oslo-wab&node=siochyp18&uresize=off ap  AD

tion Initial configuration

Password changed for user
wabsuper

Définir le méme mot de passe du compte wabsuper pour le compte wabbootadmin =
P@SSwO0rd2025Secure



3 QEMU (oslo-wab) - noVNC - Ecole - Microsoft Edge = ] ®

Do you want to use the same password
as wabsuper
for grub user (wabbootadminl?




3 QEMU (oslo-wab) - noVNC - Ecole - Microsoft Edge = [m] ®

wabupgrade user allows you to upgrade
your WALLIX Bastion in a secure way.

Définir le mot de passe du compte wabupgrade = P@S$SwO0rd2025Secure



3 QEMU (oslo-wab) - noVNC - Ecole - Microsoft Edge = ] ®

Password changed for user
wabupgrade




3 QEMU (oslo-wab) - noVNC - Ecole - Microsoft Edge = ] ®

Do you want to configure
KWALLI¥ Bastion network?




Configuration réseau du Bastion

Définition du hostname

3 QEMU (oslo-wab) - noWNC - Ecole — Microsoft Edge — m] hs

Non séeun hitps://10.187.36.12:8006/?console=kvm&novnc=18vmid=5008vmname=oslo-wab8inode=sichyp 1 &resize=off

. configuratio

static configuration for eth@

Use upfdown arrows (or control/H, control/P) to move between fields,
Use TAE to navigate between controls (fields and buttons),

Jubnet may be giwven either as CIDR prefix length or traditional
network mask

{Cancel>




Définition du DNS

x QEMU (osle-wab) - naVNC - Ecale — Micrasoft Edge

hitps://10.187.36.12:8006/?console=kvm&novnc=18vmid=5008vmname=oslo-wab8inode=sichyp 1 &resize=off
n Hetw

Configure DNS

Edit search
Add a DNS serwer
Remove & DHS serwer

<Select>




Définition du FQDN

3 QEMU (oslo-wab) - noWNC - Ecole — Microsoft Edge — m] hs
hitps://10.187.36.12:8006/?console=kvm&novnc=18vmid=5008vmname=oslo-wab8inode=sichyp 1 &resize=off

Flease enter WALLIX Bastion's FODN

Use TAE to navigate between controls (fields
and buttons?

LbaStiUan‘ oslo.cub, fr_

T < Find > <Cancel>




3 QEMU (oslo-wab) - noVNC - Ecole - Microsoft Edge = ] ®

FODH set to
bastionlZ.oslo. cub, fr




Fin de la 1re partie de liinstallation

Initialization finished!
Please remember that the Product manual
is available in the web GUI at :

https://172.16. 13. 188/

Saisir le mot de passe par défaut admin du compte admin



3¢ QEMU (SRV-AD) - noVNC - Ecole - Microsoft Edge == o X

hitps://10.187.36.13:8006/ kvm& =1&vmid=1 SRV-AD&node=sioh: i ff&emd= ap @ A

i < WALLIX Bastion x
< C CEEEED v:ps//172.161550/ui/login Ar o=@ ' o
X

Restaurer les pages

Microsoft Edge a été fermé alors que des pages
étaient ouvertes.

Bienvenue sur WALLIX Bastion Connexion

AVERTISSEMENT : L'accés & ce systéme est restreint et réservé aux seuls utilisateurs doment
autorisés. Toute tentative d'accés sans autonisation ou de maintien frauduleux dans ce systéme

Identifiant

fera I'objet de poursuites judiciaires.
Tout utilisateur diment autorisé a accéder au systéme est d'ores et déja informé et reconnait que
ses actions sont susceptibles d'étre enregistrées, conservées et auditées N

Copyright © 2007 RN Rfindows

Accédez aux paramétres pour activer Windows.

. QRechacher ) B . e k . - ~A Qo Do mnzmlm




3 QEMU (SRV-AD) - noVNC - Ecole — Microsoft Edge = (m] X

SRV-AD&nodk

hitps://10.187.36.13:8006, kvm& —1&vmid=139&

B < v :

« G n hitps://172.16.15.50/ui/login

iohyp2&

ff&cmd=

Restaurer les pages
Microsoft Edge a été fermé alors que des pages

étaient ouvertes.

I O

N

Bienvenue sur WALLIX Bastion

AVERTISSEMENT : L'accés a ce systéme est restreint et réservé aux seuls utilisateurs doment

autorisés. Toute tentative d'accés sans autonsation ou de maintien frauduleux dans ce systéme
fera I'objet de poursuites judiciaires.

Tout utilisateur diment autorisé a accéder au systéme est d'ores et déja informé et reconnait que
ses actions sont susceptibles d’étre enregistrées, conservées et auditées

Reéinitialiser le mot de
passe

En tant que admin

0 Your password has been reset, you must change your
password.

®

ey

Copyright © 20072023 WAL R indows

Accédez aux parameétres pour activer Windows. h
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Définir le mot de passe du compte admin = P@$Sw0rd2025Secure




3 QEMU (SRV-AD) - noVNC - Ecole - Microsoft Edge

- o X
[GRICIEECINERY Litps://10.187.36.13:8006/?console=kvm&novnc=1&vmid=139&vmname=SRV-AD&node=siohyp2&resize=off&cmd= ay @ A
v <0 WALLIX Bastion x + - a X
& O ECREEETY hips://172.16.15.50/ui/configuration/encryption/general Q © v o= :’ E]

W<LLIX n Configuratio Encryptic General ® ] admin

Product Super Administrator

General
Encryption
To complete the deployment of Bastion, choose a level of security for the encryption key:
« Custom passphrase (recommended): the encryption key is protected by a passphrase of your choice, After a restart, Bastion requires the passphrase to unseal,
It implies that Bastion is unusable until the passphrase is entered. Store a copy of the passphrase somewhere safe. If you lose the passphrase, all data in Bastion
is lost (including data in remote storage).
« Default passphrase: the encryption key is protected by a weak default passphrase. After a restart, Bastion can be used immediately.
"It is strongly advised that you create a backup of Bastion after configuring the encryption mode. This guarantees that the encryption key is stored.
I Enter a passphrase to protect your system.
(You will be prompted to enter this passphrase to unlock your system after each reboot)
= Passphrase
®
* Passphrase confirmation
®
OR
No, | do not want a custom passphrase protection
Bastion h
Apply
Version 12.0.15
<
| chircl I~ e B e 15:18
F Q Rechercher L i [ 4 ] A s J e e

* Ne pas saisir de passphrase

e https://wallix.groupevalophis.fr/webhelp/fr/Bastion-user-guide/index.html#id-sect-
ssh_putty.html

e https://github.com/wallix/WALLIX-PuTTY/releases

Retour :
e Retour a la Documentation Technique

Supervision avec Zabbix 7.4 (Debian 12 + Apache2 + MariaDB + Agent2)

Présentation

Serveur Zabbix
* Frontend web (Apache2 + PHP)
* Base de données MariaDB
* Agent Zabbix 2



https://wallix.groupevalophis.fr/webhelp/fr/Bastion-user-guide/index.html#id-sect-ssh_putty.html
https://wallix.groupevalophis.fr/webhelp/fr/Bastion-user-guide/index.html#id-sect-ssh_putty.html
https://wallix.groupevalophis.fr/webhelp/fr/Bastion-user-guide/index.html#id-sect-ssh_putty.html
https://github.com/wallix/WALLIX-PuTTY/releases
/doku.php/sisr/ws/2025/ap2sio/equipe13/documentation_technique

1. Pré-requis

Systéme :

Debian 12 a jour
e Accés root
* Connexion Internet

Mise a jour du systéme et installation des packages nécessaires :

apt update && apt upgrade -y
apt install wget curl gnupg? Isb-release unzip locales -y

Installation d’Apache2 et MariaDB :

apt install apache2 mariadb-server mariadb-client -y
systemctl enable apache2 --now
systemctl enable mariadb --now

2. Sécurisation de MariaDB
Exécuter I'assistant de sécurisation :
mysql_secure_installation

Réponses recommandées :

Définir mot de passe root : Yes
* Supprimer utilisateurs anonymes : Yes
* Désactiver acces root distant : Yes
* Supprimer base de test : Yes
* Recharger privileges : Yes
* Unix_socket authentication : No
- nécessaire pour se connecter via mot de passe dans Zabbix.

3. Creation de la base et de [utilisateur Zabbix
Connexion a MariaDB :

mysql -u root -p

Création de la base et de I'utilisateur :

CREATE DATABASE zabbix CHARACTER SET utf8mb4 COLLATE utf8mb4 _bin;
CREATE USER 'zabbix'@'localhost' IDENTIFIED BY 'MotDePasseFort';
GRANT ALL PRIVILEGES ON zabbix.* TO 'zabbix'@'localhost’;

FLUSH PRIVILEGES;

EXIT;

Probléme rencontré :

Access denied for user 'zabbix'@'localhost’

Cause : utilisateur mal créé

Solution : recréer I'utilisateur avec les droits complets.



4, Ajout du dépot Zabbix

Les URLs initiales donnaient une erreur 404.
Paquet correct pour Debian 12 :

wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-release/zabbix-
release_7.4-0.1+debian12_all.deb

dpkg -i zabbix-release_7.4-0.1+debian12_all.deb

apt update

5. Installation de Zabbix server, frontend et agent
apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-agent2 -y

Remarque:
Zabbix Agent 2 est privilégié - plus moderne, modulaire et compatible avec les plugins officiels.

6. Initialisation de la base de donneées Zabbix

Importer le schéma :

zcat /usr/share/zabbix/sql-scripts/mysql/server.sgl.gz | mysql -u zabbix -p zabbix
Vérifier la création des tables :

mysql -u zabbix -p zabbix -e "SHOW TABLES;"

Probléme rencontré :
Chemin SQL différent selon version.
Chemin correct Debian 12 :

/usr/share/zabbix/sql-scripts/mysql/server.sql.gz

/. Configuration de Zabbix server
Editer le fichier :
/etc/zabbix/zabbix_server.conf
Parametres essentiels :

DBHost=localhost
DBName=zabbix
DBUser=zabbix
DBPassword=MotDePasseFort

8. Configuration des locales pour le frontend

Probléme constaté :


https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-release/zabbix-release_7.4-0.1%2Bdebian12_all.deb
https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-release/zabbix-release_7.4-0.1%2Bdebian12_all.deb

ZABBIX

Welcome
Check of pre-requisites
Configure DB connection

Welcome to

Zabbix server details

GUI settings w
Pre-installation summary ‘
Install .

Default language | English (en_GB) v n

Locale for language “en_US” is not found on the web server.

Solution : génération des locales :
dpkg-reconfigure locales

Cocher:

en_US.UTF-8 UTF-8
Puis définir en_US.UTF-8 comme locale par défaut.

Vérification :

locale -a | grep en_US



Configurer Apache pour utiliser cette locale :

echo 'export LANG=en_US.UTF-8' >> /etc/apache2/envvars
echo 'export LANGUAGE=en_US:en' >> /etc/apache2/envvars
echo 'export LC_ALL=en_US.UTF-8' >> /etc/apache2/envvars
systemctl restart apache2

ZABBIX Check of pre-requisites

PHP gd FreeType support

Welcome
PHP libxml
Check of pre-requisites

Configure DB connection PHP xmiwriter

Zabbix server details PHP xmlireader
GUI setti
i PHP LDAP
Pre-installation summary
Install PHP OpenSSL
PHP ctype
PHP session

PHP option "session.auto_start"
PHP gettext

PHP option "arg_separator.output”

6. Configuration PHP pour le frontend Zabbix
Modifier :

on

2.9.10

on

on

on

on

on

on

off

on



/etc/php/*/apache2/php.ini

Valeurs recommandées:

date.timezone =*



C M) /\ Non sécurisé 10.187.35.159

Global view

All dashboards / Global view

Dashboards
Monitoring
Services
Inventory

Reports

Data collection Top hosts by CPU utilization

Alerts Host name Utilization Tm avg om avg 15m avg Processes

Zabbix server

Users

Administration

Support
Integrations

Help

Host availability

@ Zabbix server is not running: the information displayed may n

User settings

Sign out

Par défaut: L'identifiant: Admin et le MDP: zabbix



Création agent Zabbix 7.4 :

1 - Installez et configurez Zabbix
Installez le dépot Zabbix.

# wget https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-release/zabbix-
release_latest_7.4+debian12_all.deb

# dpkg -i zabbix-release_latest_7.4+debian12_all.deb

# apt update

Installer I'Agent Zabbix
apt install zabbix-agent2

Configuration de I'agent
nano /etc/zabbix/zabbix_agent2.conf

Modifier les lignes suivantes:

Server=IP_DU_SERVEUR_ZABBIX
ServerActive=IP_DU_SERVEUR_ZABBIX
Hostname=nom_de_la_machine

Activer puis redémarrer:
systemctl enable zabbix-agent2

systemctl start zabbix-agent2
systemctl status zabbix-agent2

Retour :

Retour a la Documentation Technique

Réplication de bases de données

1 - Installer Mariadb sur 2 serveurs Debian :

Apres mise en place des 2 conteneurs (ServeurA et ServeurB) :

Mettre a jour et installer MariaDB :
apt update
apt install -y mariadb-server mariadb-client -y


https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-release/zabbix-release_latest_7.4%2Bdebian12_all.deb
https://repo.zabbix.com/zabbix/7.4/release/debian/pool/main/z/zabbix-release/zabbix-release_latest_7.4%2Bdebian12_all.deb
/doku.php/sisr/ws/2025/ap2sio/equipe13/documentation_technique

Activer et démarrer le service :
root@ServeurA:~# systemctl enable —--now mariadb
Synchronizing state of mariadb.service with SysV service script with /1
Executing: /lib/systemd/systemd-sysv-install enable mariadb

Vérifier I'état de Mariadb :
rooctidServeurhA:~# systemctl status mariadb

* mariadb.service — MariaDB 10.11.14 database server
Loaded: loaded (/lib/systemd/system/mariadb.service; enabled; prese
Active: active (running) since Thu 2025-12-04 10:31:29 UTC; 505 agc
Docs: man:mariadbd(8)

Main PID: 1407 (mariadbd)
Status: "Taking your SQL requests now..."
Tasks: 12 (limit: 1015189)
Memory: 80.9M
CPU: 760ms
CGroup: /system.slice/mariadb.service

~ Aoy W = 1 T~
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:29 Serveurd mariadbd[1407]: 2025-12-04 10:31:29

:29 Serveurd mariadbd[1407]: 2025-12-04 10:31:29

:29 Serveurd mariadbd[1407]: 2025-12-04 10:31:29

:29 Serveurd mariadbd[1407]: 2025-12-04 10:31:29

:29 Serveurd mariadbd[1407]: 2025-12-04 10:31:29

:29 Serveurd mariadbd[1407]: 2025-12-04 10:31:29

:29 Serveurd mariadbd[1407]: 2025-12-04 10:31:29

:29 Serveurd mariadbd[1407]: 2025-12-04 10:31:29

:29 Serveurd mariadbd[1407]: Version: '"10.11.14-MariaDB-0+4de
:29 ServeurZ systemd[l]: Started mariadb.service - MariaDB

Vérifier la version et connexion locale :
rootldServeurfh:~# mariadb —--version

mariadb Ver 15.1 Distrib 10.11.14-MariaDB, for debian-linux-gnu (x86 6¢

test rapide :
rootldServeurA:~# mysgl —-u root -e "SELECT VERSION(), CURRENT USER(};"

Sécuriser l'installation :
mysql_secure_installation

Enter current password for root (enter for none): — (appuie sur Entrée)
Switch to unix_socket authentication [Y/n] — vy

Change the root password? [Y/n] — y (mdp : adminsql)




Remove anonymous users? [Y/n] — y
Disallow root login remotely? [Y/n] — y
Remove test database and access to it? [Y/n] — y

Reload privilege tables now? [Y/n] — y

Vérifier qu'on peut se connecter :

Configuration du serveur Maitre (10.187.35.245) :
Dans le fichier de configuration /etc/mysql/mariadb.conf.d/50-server.cnf :
# These groups are read by MariaDB server.

# Use it for options that only the server (but not clients) should see

# this is read by the standalone daemon and embedded servers
[server]

# this is only for the mysqld standalone daemon

[mysqld]

server-id =1

log_bin = /var/log/mysql/mysql-bin.log
binlog_do_db = testdb

user = mysq|

pid-file = /run/mysqld/mysqld.pid
socket = /run/mysqld/mysqld.sock
basedir = [usr

datadir = /var/lib/mysql

tmpdir = /tmp

Ic-messages-dir = /usr/share/mysq|

# Instead of skip-networking the default is now to listen only on
# localhost which is more compatible and is not less secure.

bind-address =10.187.35.247
#key buffer_size =128M
#max_allowed packet =1G
#thread_stack = 192K
#thread_cache size =8
#myisam_recover_options = BACKUP
#max_connections =100

#table_cache =64



# S sudo mkdir -m 2750 /var/log/mysql
# S sudo chown mysql /var/log/mysq|

#general_log_file  =/var/log/mysql/mysql.log
#general_log =1

# /etc/mysql/conf.d/mariadb.conf.d/50-mysqld_safe.cnf
#log_error = /var/log/mysql/error.log
#log_slow_query_file = /var/log/mysql/mariadb-slow.log
#log_slow_query_time =10

#log slow_verbosity =query_plan,explain
#log-queries-not-using-indexes
#log_slow_min_examined_row_limit =1000

#server-id =1

#log_bin = /var/log/mysql/mysql-bin.log
expire_logs_days =10

#max_binlog_size =100M

#ssl-ca = /etc/mysql/cacert.pem
#ssl-cert = /etc/mysql/server-cert.pem
#ssl-key = /etc/mysql/server-key.pem
#require-secure-transport = on

character-set-server = utf8mb4
collation-server = utf8mb4_general_ci

# InnoDB is enabled by default with a 10MB datafile in /var/lib/mysql/.
#innodb_buffer_pool_size = 8G

# this is only for embedded server
[embedded]

# This group is only read by MariaDB servers, not by MySQL.
# If you use the same .cnf file for MySQL and MariaDB,

# you can put MariaDB-only options here

[mariadb]

# This group is only read by MariaDB-10.11 servers.

# If you use the same .cnf file for MariaDB of different versions,
# use this group for options that older servers don't understand
[mariadb-10.11]

(Note : bind-address souvent périmé, a mettre a jour)

On redémarre les services MariaDB :
#systemctl restart mariadb.service



Une fois les services redémarrés, on configure les accés pour que le serveur Esclave puisse
se connecter :
#mysql -u root -p
MariaDB [(none)]> CREATE USER 'replication_user'@'ip_esclave' IDENTIFIED BY 'mdp’;
MariaDB [(none)]> GRANT REPLICATION SLAVE ON *.* TO 'replication_user'@'ip_esclave';
MariaDB [(none)]> SHOW MASTER STATUS;

MariaDB [ (none)]> SHOW MASTER STATUS;

l row in set (0.000 sec)

Configuration du serveur Esclave (10.187.35.247) :

Dans le fichier de configuration /etc/mysql/mariadb.conf.d/50-server.cnf :

[server]

# this is only for the mysqld standalone daemon

[mysqld]

server-id =2

log_bin = /var/log/mysql/mysql-bin.log
binlog_do_db = testdb

user = mysql

pid-file = /run/mysqld/mysqld.pid
socket = /run/mysqld/mysqld.sock
basedir = [usr

datadir = /var/lib/mysql

tmpdir = /tmp

Ic-messages-dir = /usr/share/mysq|
bind-address =10.187.35.245

#key buffer_size =128M
#max_allowed_packet =1G
#thread_stack = 192K
#thread_cache_size =8
#myisam_recover_options = BACKUP
#max_connections =100

#table cache =64

# S sudo mkdir -m 2750 /var/log/mysql
# S sudo chown mysql /var/log/mysql



#general_log_file  =/var/log/mysql/mysql.log
#general_log =1

# /etc/mysql/conf.d/mariadb.conf.d/50-mysqld_safe.cnf
#log_error = /var/log/mysql/error.log
#log_slow_query_file = /var/log/mysql/mariadb-slow.log
#log_slow_query_time =10

#log_slow_verbosity =query_plan,explain
#log_slow_min_examined_row_limit = 1000

#server-id =1

#log_bin = /var/log/mysqgl/mysql-bin.log
expire_logs_days =10

#max_binlog_size =100M

#ssl-ca = /etc/mysql/cacert.pem
#ssl-cert = /etc/mysql/server-cert.pem
#ssl-key = /etc/mysql/server-key.pem
#require-secure-transport = on

character-set-server = utf8mb4
collation-server = utf8mb4_general_ci

# https://mariadb.com/kb/en/innodb-system-variables/#innodb_buffer_pool_size
#innodb_buffer_pool_size = 8G

# this is only for embedded server
[embedded]

# This group is only read by MariaDB servers, not by MySQL.
# If you use the same .cnf file for MySQL and MariaDB,

# you can put MariaDB-only options here

[mariadb]

# This group is only read by MariaDB-10.11 servers.

# If you use the same .cnf file for MariaDB of different versions,
# use this group for options that older servers don't understand
[mariadb-10.11]

On redémarre les services MariaDB :
#systemctl restart mariadb.service

Une fois les services redémarrés, on configurer le serveur Esclave avec le serveur Maitre :


https://mariadb.com/kb/en/innodb-system-variables/#innodb_buffer_pool_size%23innodb_buffer_pool_size
https://mariadb.com/kb/en/innodb-system-variables/#innodb_buffer_pool_size%23innodb_buffer_pool_size

MariaDB [ (none)]> CHANGE MASTER TO
> MASTER HOST='172.16.33.152",
> MASTER USER='repl',
> MASTER PASSWORD='adminsgl',
> MASTER LOG FILE='mysgl-bin.000004",

> MEHTER LOG P0OS=328;
OK, 0 rows affected 1 warning (0.003 sec)

MariaDB [ (none)]1> [

Retour :

Retour a la Documentation Technique
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